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Aurora Endpoint Security

KURZFASSUNG

Traditionell verursachen Endgerite-Sicherheitslésungen einen Leistungsaufwand fiir [

Unternehmenssysteme. Dieser Ressourcenverbrauch wirkt sich direkt auf die DAS E N D E RG E B N IS

Benutzerproduktivitat, die Reaktionszeiten der Anwendungen und die

Gesamtbetriebskosten aus. Unternehmen benétigen Daten sowohl {iber die Aurora Endpoint Security:

Wirksamkeit des Schutzes als auch Uber die Auslastung der Systemressourcen, um ) ) o )

fundierte Entscheidungen iiber die Sicherheitsarchitektur treffen zu kénnen. Diese 1 Lieferte robuste Sicherheit mit 100%igem Schutz vor
Beurteilung untersucht Arctic Wolf's Aurora Endpoint Security in beiden Dimensionen. Bedrohungen und gewhrleistet Schutz vor einer Vielzahl
Arctic Wolf beauftragte Tolly mit der Bewertung der Wirksamkeit des Schutzes vor von sich entwickelnden Bedrohungen

Bedrohungen, des Verbrauchs von Systemressourcen sowie der Funktionen zur ) .

Erkennung und Reaktion auf Endgerate seiner Aurora Endpoint Security-Losung in 2 Geringer und konstanter CPU-Verbrauch wahrend des
einer Windows 11-Umgebung. Scannens, wodurch eine unterbrechungsfreie Produktivitat
Die Ergebnisse zeigen, dass Aurora Endpoint Security eine 100%ige Malware- der Benutzer gewahrleistet und die Lebensdauer der

Schutzrate bei einem CPU-Ressourcenverbrauch von ca. 33% wahrend des

Endpunkt-Hard langert wird
Scanvorgangs erreicht. Aurora Endpoint Defense (NGAV + EDR) hat alle Phasen einer Adptnkt-niardware veriangert wir

mebhrstufigen Cyberangriffssimulation erfolgreich abgewehrt. Diese Merkmale 3 Erweiterte verhaltensbasierte EDR-Funktionen, die
entsprechen den Anforderungen fiir ressourcenbeschrankte und operative hrstufice Anariffe erk d d,
Technologieumgebungen mit begrenzter Rechenkapazitat. n.1e ik |g§ ngr f_‘er enner.1 Uiniz)eidojeleinh L2 el
Eine Zusammenfassung der Ergebnisse zum Endpunktschutz finden Sie in Abbildung 1. signaturbasierten Losungen nicht erkannt werden

Wirksamkeit und Ressourcenauslastung von Windows 11 Endgerateschutz

Scannen einer Sammlung von 1.000 aktuellen Virenproben
(Erkennungsrate bestimmt durch die Anzahl der nach dem Scan im Ordner verbleibenden Dateien)

\ ARCTIC Aurora Endpoint Security
- WoLF bietet eine hohere
Wirksamkeit bei
geringerer
Ressourcenauslastung
~33% Vv als alternative
Branchenlosungen

100% Vv

(Dlllustrativ, aber auf der Grundlage friiherer Tests. Hinweis: Der Scan wird ausgeldst, wenn das System eine passwortgeschiitzte ZIP-Datei mit 1.000 Malware-Beispielen aus einer groBen 6ffentlichen Quelle

dekomprimiert. Fiir jede Losung wurde derselbe Probensatz verwendet. Eine h6here Effizienz und eine geringere CPU-Auslastung sind die besseren Ergebnisse. Die CPU-Auslastung wurde tiber die Dauer des
Scans gemittelt.

Quelle: Tolly, August 2025 Abbildung 1
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Aurora Endpoint Sicherheit Wirksamkeit & EDR

Test Ergebnisse

Hintergrund

Endgerat-Schutzlésungen sind
naturgemald immer prasent und
verbrauchen daher immer zumindest
einige Systemressourcen. Wenn eine
Endgeréte-Sicherheitslosung tiberméaBig
viele Ressourcen wie CPU beansprucht,
kann dies zu einer Verlangerung der
Reaktionszeiten fiir Endbenutzer und
Geschéftsanwendungen fiihren.

DieserTest ist sehr zielgerichtet, und die
Ergebnisse lassen sich in aller Kiirze
darstellen. Um den Ressourcenverbrauch
und die Wirksamkeit von Aurora Endpoint
Security zu bewerten, hat Tolly sowohl die
Wirksambkeit des Bedrohungsschutzes als
auch den Ressourcenverbrauch beim
Scannen von Ordnern mit 1.000 aktuellen
Malware-Samples untersucht. Das
Endgerat hatte Zugang zum Internet und
war in der Lage, bei der Untersuchung der
Malware zusdtzlich zu den lokalen
Informationen auch die zentralen
Datenbanken abzufragen. Die wichtigsten
Testergebnisse sind in Abbildung 1 auf der
vorherigen Seite zusammengefasst. Eine
visuelle Darstellung der verwendeten
Lésung ist in Abbildung 2 zu finden.
Einzelheiten zu den getesteten
Richtlinieneinstellungen finden Sie in
Tabelle T am Ende des Berichts.

Wirksamkeit

Wie bereits erwdhnt, lag ein besonderer
Schwerpunkt dieses Tests darauf, wie die
Endgeratldsung wertvolle Windows-
Ressourcen verwaltet. Da
Endgeratslosungen in der Regel im
Hintergrund arbeiten und das Eintreffen
von Malware nicht vorhersehbar ist, kann
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es sehr schwierig sein, die

Ressourcennutzung genau zu bestimmen.

Nutzung der Ressourcen

Wie bereits erwdhnt, lag ein besonderer
Schwerpunkt dieses Tests darauf, wie die
Endgeratlosung wertvolle Windows-
Ressourcen verwaltet. Da
Endgeratslosungen in der Regelim
Hintergrund arbeiten und das Eintreffen
von Malware nicht vorhersehbar ist, kann
es sehr schwierig sein, die

Ressourcennutzung genau zu bestimmen.

Aus diesem Grund verwendete Tolly fiir
den Test Ordner mit 1.000 Musterdateien.
Die Ergebnisse zeigten, dass Arctic Wolf
wahrend des Tests nur sehr wenig CPU-
Ressourcen beanspruchte. Die Gesamt-
CPU-Auslastung lag wahrend des Tests bei
etwa 33 %, was es den Benutzern
ermdglicht, ihre Produktivitat
aufrechtzuerhalten und gleichzeitig
geschiitzt zu bleiben. Siehe Abbildung 2.
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Auch wenn das getestete Szenario nicht als
alltagliches Szenario angesehen wird, zeigt
es doch, dass Aurora Endpoint Security
effektiv arbeitet und gleichzeitig die
Nutzung von CPU-Ressourcen begrenzt.
Dieser Vorteil ermdglicht eine konsistente
Leistung fiir Endbenutzer, die ihren
geschaftlichen Aufgaben nachgehen, ohne
durch ein Gibermafig ressourcenintensives
Programm behindert zu werden.

Aurora Endpoint Security

Windows 11 Ressourcenauslastung wahrend des Scans
(laut Microsoft Resource Monitor )
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Quelle: Tolly, August 2025

Ressourcen-Snapshot wahrend des
Scans. Die Gesamt-CPU-Nutzung
betrug im Durchschnitt ~33 %.
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Abbildung 2
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Wie Aurora Focus
vor Bedrohungen
aus der realen Welt

schiitzt

EDR-Ubersicht

Endpoint Detection and Response (EDR)
Uberwacht das Verhalten von Endgeraten
in Echtzeit und identifiziert verdachtige
Aktivitaten durch Verhaltensanalyse und
nicht durch signaturbasierte Erkennung.
Aurora Focus, die EDR-Losung von Arctic
Wolf, kombiniert eine Behavioral Detection
Engine mit KI-gestiitzter Analyse, um
Sichtbarkeit von Endgeraten und
automatische Reaktionsmdglichkeiten zu
bieten.

Systemarchitektur

Aurora Focus setzt
Verhaltenserkennungsrichtlinien direkt auf
den Endpunkten ein, so dass der Schutz
auch im Offline-Betrieb erhalten bleibt. Das
System korreliert mehrere Erkennungen zu
konsolidierten Alarmen und liefert MITRE
ATT&CK-Framework! Mappings fiir jede
Erkennung. Ein eingebetteter Kl-Assistent
analysiert Befehlszeilenargumente und
liefert kontextbezogene Informationen fiir
erkannte Verhaltensweisen.

Priifmethodik

Tolly bewertete Aurora Focus anhand einer
mebhrstufigen Cyberangriffssimulation, bei
der gangige Taktiken von
Bedrohungsakteuren nachgestellt wurden:
Verschliisselte PowerShell-Ausfiihrung,
Bereitstellung von Payloads, Umgehung
der MSHTA-

1 https://attack.mitre.org/
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Quelle: Tolly, August 2025

Aurora Endpoint Defense
Dashboard zur Verhaltenserkennung

Abbildung 3

Benutzerkontenabgleichsfunktion, LSASS-
Anmeldeinformationsspeicherauszug,
Persistenz geplanter Aufgaben, Léschen
des Windows-Ereignisprotokolls und
Exfiltration von BitAdmin-Daten.

Bei den Tests wurden zwei identische
Endpunkte verwendet: Einer im
Beobachtungsmodus (nur Erkennung) und
ein weiterer mit aktivierten autonomen
Reaktionsmalnahmen. Diese
Konfiguration ermdglichte die Messung
sowohl der Erkennungsabdeckung als auch
der Reaktionswirksamkeit.

Testergebnisse

Erkennungsabdeckung

Um die Mehrschichtfahigkeit von Aurora
Focus zu veranschaulichen, wurde die
Richtlinie absichtlich zu
Aufzeichnungszwecken auf "Warnung"

Tolly.com

eingestellt. Das System identifizierte
erfolgreich alle Angriffsstufen im
Beobachtungsmodus und dokumentierte
die gesamte Angriffskette von der
anfanglichen PowerShell-Ausfiihrung bis
zu den Versuchen der Datenexfiltration.
Bosartige Payloads wurden bei Erkennung
automatisch unter Quarantane gestellt.
Abbildung 4 zeigt einen visuellen Uberblick
Uber die wahrend des Angriffs ausgeldsten
Warnmeldungen.

Antwortleistung

Wenn die autonome Reaktion aktiviert war,
beendete das System den verschliisselten
PowerShell-Prozess bei der ersten
Ausfiihrung und verhinderte so alle
nachfolgenden Angriffsaktivitdten. Zu den
ReaktionsmaBnahmen gehdorten die
Beendigung des Prozessbaums und die
Ausfiihrung des Playbooks zur
Beweissammlung.

Seite 3 von 6


http://www.tolly.com

Aurora Endpoint Sicherheit Wirksamkeit & EDR

#225147

Aurora Endpoint Defense

Warnfluss bei komplexen Bedrohungen

]
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Im Reaktionsmodus "Alert" konnte Aurora Focus alle
Aktivitaten eines komplexen Angriffs erkennen

Quelle: Tolly, August 2025

Abbildung 4

Offline-Fahigkeit

Alle Erkennungs- und Reaktionsfunktionen
funktionierten unabhangig von der Cloud-
Konnekitivitat, was durch Tests zur
Unterbrechung der Netzwerkverbindung
bestatigt wurde.

Al-Analyse

Der eingebettete Kiinstliche Intelligenz (K)-
Assistent lieferte technische Erklarungen zu
erkannten Verhaltensweisen und MITRE-
Rahmenzuordnungen, ohne dass externe
Abfragen erforderlich waren.
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Testaufbau &
Methodik

Umgebung

Alle Tests wurden mit Windows 11 Pro
2024H2 64-Bit-Systemen durchgefiihrt, die
in einer virtualisierten Umgebung unter
Windows Azure laufen. Der Azure-VM-Typ
war ein Standard D2s_v3. Alle Windows-
Systeme wurden mit den ab August 2025
verfligbaren Updates aktualisiert.
Nachdem die Updates eingespielt waren,
wurde die automatische Update-Funktion
angehalten, um Anderungen an den
Systemen wdhrend der Tests zu vermeiden.

Die virtuelle Maschine wurde mit einem 2.3
GHz Intel Xeon-Prozessor (1 Kern, 2 vCPUs),
8 GB RAM und 16 GB Speicher konfiguriert.
Die Internetkonnektivitat wurde durch
einen virtualisierten Gigabit-Ethernet-
Netzwerkadapter gewdhrleistet. Windows
Defender und andere integrierte
Sicherheitsfunktionen werden automatisch

Tolly.com

deaktiviert, wenn Aurora Endpoint Security
ausgefiihrt wird, um Stérungen der
Testergebnisse zu vermeiden.

Die getesteten Aurora Protect & Focus-
Agenten hatten die Version 3.4.1000. Nach
der Installation wurde eine
Stabilisierungsphase von 4 Stunden
beobachtet, um sicherzustellen, dass alle
Prozesse zur Erkennung von
Hintergrundbedrohungen abgeschlossen
sind.

Losungsinstallation

Jede getestete L6sung bot eine Cloud-
verwaltete Verwaltungsumgebung. Fiir
jede Losung wurde das Windows-
Installationsprogramm heruntergeladen,
um das Endgerat einzubinden.

Fir die Testumgebungen wurde eine
typische
Unternehmensrichtlinieneinstellung
konfiguriert. Ausfiihrliche Informationen zu
den verwendeten Einstellungen finden Sie
inTabelle 1.
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Netzwerk-
Testumgebungen

Die Tests wurden mit den
Standardkonfigurationen des Windows-
Systems bei aktivierter Internetverbindung
durchgefiihrt..

Die Endpoint-Protection-Lésung konnte
somit bei der Beurteilung einer Bedrohung
zusatzlich zu ihren lokalen Ressourcen und
den auf dem Gerdt vorhandenen
Funktionen zur Erkennung und
Beseitigung von Bedrohungen auch ihre
zentrale Bedrohungsdatenbank abfragen.

Malware-Beispiele

Alle Malware-Muster wurden von grof3en
offentlichen Quellen heruntergeladen. Die
Stichprobe bestand aus 1.000 Dateien, die
von wichtigen 6ffentlichen Quellen als
Malware eingestuft wurden.

Fiir den Test wurde eine ZIP-komprimierte,
passwortgeschiitzte Datei von etwa 1 GB
erstellt. Die Datei war passwortgeschiitzt,
so dass die Techniker den Start des Scans
manuell auslésen konnten.

Testprozess

Malware-Muster wurden auf die getestete
Endgerat-Losung kopiert. Die
Netzwerkverbindung wurde entsprechend
den Anforderungen des Szenarios aktiviert/
deaktiviert. Die Ingenieure 6ffneten das
Microsoft Resource Monitor-Fenster auf
dem zu testenden Windows-System und
starteten separat ein Perfmon-Skript, mit
dem sie die Systemleistung in Intervallen
von einer Sekunde tiberwachen konnten.

Als Startzeitpunkt wurde der Zeitpunkt
erfasst, zu dem das Passwort eingegeben
wurde und der Befehl "extract all" zu

© 2025 Tolly Enterprises, LLC

Aurora Endpoint Security Policy-Einstellungen

Policy Abschnitt  Policy Schliissel Policy Wert
Auto-Block Aktiviert

Datei-Aktionen
Ausfiihrbarer automatischer Upload Deaktiviert
Speicherschutz Aktiviert

Speicher-Aktionen Ausfiihrbare Dateien ausschlieRen Deaktiviert
(Rest der Speicher-Aktionen): Beenden
Dienstabschaltung vom Gerét verhindern Aktiviert
Beenden von unsicheren Prozessen und Aktiviert

Subprozessen

Erkennung von Bedrohungen im Hintergrund

Einmal ausfiihren

Auf neue Dateien warten Aktiviert
Schutzeinstellungen ~ Maximale GroBe der zu scannenden Archivdatei 150MB
Bestimmte Ordner ausschlieBen Aktiviert
Ausfiihrung zulassen Aktiviert
Dateimuster kopieren Deaktiviert
Anwendungskontrolle Deaktiviert
Agent-Einstellungen /a\ll(JttiSirgra;sches Hochladen von Protokolldateien Deaktiviert
Skript-Steuerung Aktiviert
Skript-Steuerung Alle Skripte (z.B. PowerShell) Block
PowerShell-Skripte () Warnung
Gerétekontrolle Gerétekontrolle Deaktiviert
Datenschutz Datenschutz Deaktiviert

(1) PowerShell-Skripte blieben nur fiir Perfmon-Aufzeichnungszwecke aktiviert.

Quelle: Tolly, August 2025

Tabelle 1

verarbeiten begann. Die Endzeit wurde als
der Zeitpunkt aufgezeichnet, an dem die
Endgeratprozesse aufhorten, Dateien aus
dem Test-Malware-Ordner zu entfernen.

Da die Zielordner 1.000 Malware-Samples
enthielten, wiirden bei einem perfekten
Ergebnis null Dateien im Zielordner
verbleiben. Die Anzahl der im Zielordner
verbleibenden Dateien wurde zur
Berechnung des Prozentsatzes der
Bedrohungserkennung herangezogen.

Um die Wiederholbarkeit zu (iberpriifen,
wurden zwei separate Testlaufe mit
verschiedenen 1.000-Stichproben-
Teilmengen aus wichtigen &ffentlichen

Tolly.com

Quellen durchgefiihrt, wobei die
Ergebnisse der CPU-Auslastung um
weniger als 5 % variierten und die
Erkennungsraten in allen Laufen gleich
blieben.

Testvalidierung

Die Testergebnisse wurden durch mehrere
Uberpriifungsmethoden validiert, darunter
die Analyse von Protokolldateien, die
Korrelation von Systemereignissen und die
manuelle Uberpriifung der Anzahl der
unter Quarantane gestellten Dateien. Alle
Testverfahren wurden dokumentiert und
waren wiederholbar, um wissenschaftliche
Strenge zu gewdhrleisten.
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About Tolly

Die Unternehmen der Tolly Group erbringen seit mehr als 35 Jahren [T-Dienstleistungen von Weltrang. Tolly ist ein weltweit
fiihrender Anbieter von Drittanbieter-Validierungsdiensten fiir Anbieter von IT-Produkten, -Komponenten und -Dienstleistungen.

Sie erreichen das Unternehmen per E-Mail unter info@tolly.com oder per Telefon unter +1 561.391.5610.

Besuchen Sie Tolly im Internet unter: http://www.tolly.com

N

Nutzungsbedingungen

Dieses Dokument wird lhnen kostenlos zur Verfligung gestellt, um lhnen dabei zu helfen, herauszufinden, ob ein bestimmtes
Produkt, eine bestimmte Technologie oder eine bestimmte Dienstleistung fiir Ihre speziellen Bed(irfnisse eine weitere Untersuchung
wert ist. Jede Entscheidung zum Kauf eines Produkts muss auf lhrer eigenen Einschadtzung der Eignung fiir Ihre Bediirfnisse beruhen.
Das Dokument sollte niemals als Ersatz fiir die Beratung durch einen qualifizierten IT- oder Geschaftsexperten verwendet werden.
Diese Bewertung konzentrierte sich auf die Veranschaulichung bestimmter Merkmale und/oder Leistungen der Produkte und wurde
unter kontrollierten Laborbedingungen durchgefuhrt. Bestimmte Tests wurden moglicherweise so gestaltet, dass sie die Leistung
unter idealen Bedingungen widerspiegeln; die Leistung kann unter realen Bedingungen abweichen. Benutzer sollten Tests auf der
Grundlage ihrer eigenen realen Szenarien durchfiihren, um die Leistung fiir ihre eigenen Netzwerke zu validieren.

Es wurden angemessene Anstrengungen unternommen, um die Richtigkeit der hierin enthaltenen Daten zu gewahrleisten, doch
konnen Fehler und/oder Versehen auftreten. Der hier dokumentierte Test/die hier dokumentierte Priifung kann sich auch auf
verschiedene Testwerkzeuge stiitzen, deren Genauigkeit sich unserer Kontrolle entzieht. Darliber hinaus stiitzt sich das Dokument
auf bestimmte Zusicherungen des Sponsors, deren Uberpriifung sich unserer Kontrolle entzieht. Dazu gehért, dass es sich bei der
getesteten Software/Hardware um Produktions- oder Serienprodukte handelt und dass sie in gleichwertiger oder besserer Form fiir
kommerzielle Kunden verfiigbar ist oder sein wird. Dementsprechend wird dieses Dokument "wie besehen" zur Verfiigung gestellt,
und Tolly Enterprises, LLC (Tolly) gibt keine ausdriickliche oder stillschweigende Garantie, Zusicherung oder Verpflichtung ab und
libernimmt keine rechtliche Verantwortung, weder direkt noch indirekt, fiir die Genauigkeit, Vollstandigkeit, Niitzlichkeit oder
Eignung der hierin enthaltenen Informationen. Mit der Lektiire dieses Dokuments erkldren Sie sich damit einverstanden, dass die
Nutzung der hierin enthaltenen Informationen auf Ihr eigenes Risiko erfolgt, und Sie Ubernehmen alle Risiken und die
Verantwortung fiir Verluste, Schaden, Kosten und andere Folgen, die sich direkt oder indirekt aus den hierin enthaltenen
Informationen oder Materialien ergeben. Tolly haftet nicht fiir Verluste, Schaden, Verletzungen oder Beeintrachtigungen, die sich aus
lhrer Nutzung oder Ihrem Vertrauen auf die hierin enthaltenen Informationen ergeben, und Sie erklaren sich damit einverstanden,
Tolly und seine verbundenen Unternehmen von jeglicher Haftung freizustellen.

Tolly erhebt keinen Anspruch darauf, dass ein hier beschriebenes Produkt oder Unternehmen fiir eine Investition geeignet ist. Sie
sollten lhren eigenen unabhangigen professionellen Rat einholen, sei es in rechtlicher, buchhalterischer oder sonstiger Hinsicht,
bevor Sie mit Investitionen oder Projekten im Zusammenhang mit den hier beschriebenen Informationen, Produkten oder
Unternehmen fortfahren. Wenn ausldndische Ubersetzungen vorliegen, gilt das englische Dokument als maBgebend. Um die
Richtigkeit zu gewahrleisten, verwenden Sie bitte nur Dokumente, die direkt von Tolly.com heruntergeladen wurden. Kein Teil des
Dokuments darf ohne die ausdriickliche schriftliche Genehmigung von Tolly ganz oder auszugsweise vervielféltigt werden. Alle in
diesem Dokument verwendeten Marken sind Eigentum ihrer jeweiligen Inhaber. Sie erklaren sich damit einverstanden, keine Marke
in oder als Ganzes oder als Teil Ihrer eigenen Marken in Verbindung mit Aktivitaten, Produkten oder Dienstleistungen zu verwenden,
die nicht von uns stammen, oder in einer Art und Weise, die verwirrend, irrefiihrend oder triigerisch sein konnte, oder in einer Art
und Weise, die uns oder unsere Informationen, Projekte oder Entwicklungen in Verruf bringt.
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